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Jornada - Debate en el Coitt
“ El Ingeniero de Seguridad”
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El pasado dia 23 de Mayo se realizo en la Sede Central
del COITT, una Jomada-Debate sobre “EL INGENIERO
DE SECURIDAD" en donde se dieron cita profesionales
del sector en torno a una mesa compuesta por prestigio-
sos ponentes relacionados con el Anteproyecto de la
Ley de Seguridad Privada.

La inauguracion de la mesa corid a cargo del Decano
del COIT D. Jose Javier Medina, quien disertd sobre la
normativa futura y el nuevo campo que se abrird para los
Ingenieros en Telecomunicaciones, recalcando la impor-
tancia de las comunicaciones y la importancia de contar
con profesionales capacitados.

Llego el tumo del mas esperado, El Comisario Jefe de la
Unidad de Control de Seguridad Privada, D. Esteban
Gandara, guien nos explicd de manera detallodo, el
ambito de aplicacion, las actividades compatibles, las
prohibiciones, los requisitos generales, los servicios, las
responsabilidades y sobre todo las sanciones para Téc-
nicos, Ingenieros, Empresas y clientes.

Nos quedamos con los cuatro puntos gue mas nos afec-
tan y que son:

Aplicacion de la Ley al Ingeniero.
Articulo 3. Ambito de aplicacioén.

2. lgualmente, en la medida que resulte pertinente en
cada caso, se aplicaran a los establecimientos obliga-
dos a disponer de medidas de seguridad, a los usuarios
de los servicios de seguridad privada, a los ingenieros y
técnicos de las empresas de seguridad, a las empresas
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prestadoras de servicios de seguridad de la informacion
y las comunicaciones inscritas en el registro corespon-
diente, a las centrales de alarma de uso propio y a los
centros de formacion de personal de seguridad privada.

Acreditacion del Ingeniero.
Articulo 19. Requisitos generales de las empresas.

1.c) lgualmente, los ingenieros y técnicos de las empresas
de seguridad privada deberdn disponer de la cores-
pondiente acreditacion expedida por el Ministerio del
Interior, conforme a lo que reglamentariomente se esta-
blezca.

Servicios del Ingeniero.
Articulo 46. Servicios de instalacién y mantenimiento.
1. Los servicios de instalacion y mantenimiento
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de aparatos, equipos, dispositivos y sistemas de segu-
ridad conectados a centrales receptoras de alarmas,
centros de control o de videovigilancio, consistiran en la
ejecucion, por técnicos acreditados, de todas aguellas
operaciones de instalacion y mantenimiento de dichos
aparatos, equipos, dispositivos o sistemas, que resulten
necesarias para su corecto funcionamiento y el buen
cumplimiento de su finalidad, previa elaboracion, por
parte de ingenieros acreditados, del preceptivo proyec-
to de instalacion, cuyas caracteristicas se determinardn
reglamentariomente.

Responsabilidad sobre el Ingeniero.

Articulo 56. Infracciones de las empresas que desarrollen
actividades de seguridad privada, de sus representantes
legales y de los despachos de detectives privados.

1. Infracciones muy graves:

b) La confratacion o utilizacion, en servicios de
seguridad privada, de personas que carezcan de la ho-
bilitacion o acreditacion corespondiente.

Articulo 57. Infracciones del personal que desempene
funciones de seguridad privada. El personal que des-
empene funciones de seguridad privadao, asi como los
ingenieros y técnicos, podran incurrr en las siguientes in-
fracciones:

Muy grave:
i) La elaboracion de proyectos o ejecucion de instalo-

ciones o mantenimientos de sistemas de seguridad co-
nectados a centrales receptoras de alarmas, centros de
confrol o de videovigilancio, sin disponer de la acredi-
tacion correspondiente expedida por el Ministerio del
Interior.

Crave:

m) La elaboracion de proyectos o ejecucion de instalo-
ciones o mantenimientos de sistemas de seguridad co-
nectados a centrales receptoras de alarmas, centros de
control o de videovigilancia, no gjustados a las normas
técnicas reglomentariomente establecidas.

1. Por la comisién de infracciones muy graves:

a) Multa de 30001 a 600.000 euros.

b) Revocacion de la autorizacion, que comportard la
prohibicion de volver a obtenerla por un plazo de entre
uno y dos anos.

¢) Prohibicion para ocupar cargos de representacion le-
gal en empresas de seguridad privada por un plazo de
enfre uno y dos anos.

1. Por la comisién de infracciones muy graves:

a) Multa de 6001 a 30.000 euros.

b) Revocacion de la habilitacion o acreditacion, que
comportard la prohibicion de volver a obtenerla por un
plazo de entre uno y dos anos.

2. Por la comisiéon de infracciones graves:
a) Multa de 1.501 a 6.000 euros.
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b) Suspension temporal de la habilitacion o acreditacion
por un plazo de enfre seis meses y un ano.

2. Por la comisiéon de infracciones graves:
Multa de 5001 a 20.000 euros.

Entendiendo como el mejor valor la capacitacion univer-
sitaria, se encontraba en la mesa también el Vicerector
de la Universidad UDIMA, D. Juan Luis Rubio, quien ex-
plicd que como Universidad de referencia en la forma-
cion en TICs, estaba mentalizada con el anteproyecto
de la Ley de Seguridad Privada y mostrd a los asistentes
la oferta personalizada a este colectivo, informando de
la creacion de un CSIRT Universitario (Computer Security
Incident Response Team), Equipo de Respuesta ante In-
cidencios de Seguridad) Con el objeto de dar respuesta
a incidentes de seguridad en tecnolodgicas de la infor-
macion que contara con un laboratorio informatico y te-
lematico forense propio con distintas Greas, gestionado
por un grupo de expertos responsable del desarrollo de
medidas preventivas y reactivas ante incidentes de se-
guridad en los sistemas de informacion, ya que existe una
gran cantidad de pérdidas causadas por los virus, las
vulnerabilidades, los casos de acceso no autorizado @
informacion, el robo de informacion protegida, etc.

Este CSIRT Universitario, recibird, analizard y respondera
informes de incidentes recibidos desde miembros de su
comunidad formada por empresas que se asociasardn al
mismo coordinando la respuesta de cualquier incidente

de Seguridad, evento real o sospechoso relacionado
con la seguridad de un sistema informatico o red.

Las funciones, serdn:

- Ayudar al publico objetivo a atenuar y prevenir inciden-
tes graves de seguridad.

- Ayudar a proteger informaciones valiosas.

- Coordinar de forma centralizada la seguridad de la
informacion.

- Cuardar evidencias, por si hubiera que recunir a pleitos.
- Apoyar y prestar asistencia a empresas para reCuperar-
se de las consecuencias de los incidentes de seguridad.
- Dirigir de forma centralizada la respuesta a los inciden-
tes de seguridad - Promover confianzo, que alguien con-
frola la situacion

- Avisos de seguridad

- Busqueda de vulnerabilidades

- Auditorias o evaluaciones de seguridad

- Configuracion y mantenimiento de heramientas de se-
guridad, aplicaciones e infraestructuras

- Desarrollo de herramientas de seguridad

- Propagacion de informacion relacionada con la segu-
ridad

- Cestion de incidentes de seguridad (andlisis, respuesta,
soporte y coordinacion de incidentes de seguridad)

- Cestion de vulnerabilidades (andlisis, respuesta y coor-
dinacion de vulnerabilidades detectadas)

Ya se han redlizado acuerdos con empresas para la for-
macion de un grupo de 25 investigadores informaticos
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forenses, que estudiara el estado de seguridad global
de redes y ordenadores y proporciona servicios de res-
puesta ante incidentes a victimas de ataques en la red,
publica alertas relativas a amenazas y vulnerabilidades y
ofrece informacion que ayude a mejorar la seguridad de
estos sistemas; y una capacitacion mediante becas para
formar a 150 expertos en Seguridad Informatica forense
que quedaran contratados en dichas empresas.

El siguiente ponente fue D. Enrique Belda Esplugues,
Subdirector General de Sistemas de Informacion y Co-
municacion para la Seguridad: quien debatio sobre la
importancia de las certificaciones necesarias, la proble-
mdtica existente en el ambito de esta Sociedad de la
Informacion y la importancia de unir la Seguridad Fisica
y Logica. Su trabaio diario para sumar fuerzas entre los
profesionales de las entidades publicas y privadas, llevan
a una multiplicacion y construir unas frabas més potentes
para los verdaderos enemigos que aprovechando el ci-
berespacio, gozan de una invisibilidad dificil de detectar
unida a un limbo legislativo sin fronteras, que es aprove-
chado para cometer todo tipo de acciones delictivas.
La siguiente ponencia conio a cargo de D. Luis Fernan-
do Hernandez Garcia, Teniente Coronel de la Jefatura
de Informacion, quien dejo perplejos a los asistentes mos-
frandoles la cara oculta de Intemet, y el nuevo reto @
los que se encuentran los profesionales de la seguridad
fisica, corporativa y empresarial.

Dejo patente, que el radicional marco colaborativo ente
las Seguridades FISICA y LOCICA, es mas que necesario
para que mediante un trabajo en equipo ambas partes
formen un equipo indisoluble para una Seguridad Real.

El conoce muy bien por su trabajo diario que los grupos
terroristas y las organizaciones afines, para la consecu-
cion de sus objetivos, si se han profesionalizado en las
TICs y utilizan Intemet, los sistemas informaticos, aplicacio-
nes, programas y herramientas como instrumento de co-
mision de los delitos. Enfatizd que no podemos perder
mas tiempo ante esta amenaza emergente que esta en
las agendas de los gobiemos como amenaza principal
que no cuenta con profesionales capacitados y se ha
convertido en el cuarto modelo mds lucrativo para los
criminales después de la venta de armas, prostitucion,
juego ilegal; escalando puestos, superando conceptos
y obteniendo resultados cuya realidad supera la ficcion.
El binomio Ciberamenazas &Ciberseguridad, preocupa
a los profesionales de la seguridad logica y aun no han
reaccionado los profesionales de la seguridad fisica
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por su desconocimiento en la materia CIBER siendo sus
campos el espionaie, sabotaie, caos invisible e incluso la
guerra. Los profesionales de la seguridad fisica, tienen @
su cargo objetivos golosos para estos delincuentes del
siglo XX, como las infraestructuras criticas y estratégicas
y conocen que pueden aduenarse de cualquier sistema
o instalacion sin pasar delante de los vigilantes armados.
El CCN-CERT aviso del alto nivel de atagues cibemé-
ticos contra instituciones, organizaciones, infraestructuras
criticas, empresas y organismos publicos y privados, de
la necesidad de sensibilizacion y preparacion de pro-
fesionales de la seguridad; ilustrandonos de algunos ci-
berataques reales, como Stuxnet la Operacion Shady
Rat, Duqu, Flame, Gauss y otros mds que comprometion
millones de ordenadores capaces de realizar capturas
de pantalla, activar microfonos, enviar a otros ordenado-
res bases de datos y archivos con material y contenido
sensible, gralbar conversaciones y remitir mensajes instan-
taneos enfre otras cosas.

No quiso pasar por alto que toda organizacion y sobre
todo sus responsables de seguridad deben de priorizar
la Gestion del Conocimiento dentro de su estructura. Es
vital la clasificacion, Custodia, Acceso y Difusion de lain-
formacion sensible ya que la méaxima es que solo se tiene
que tener acceso a la informacion que se debbe conocer.
Hay que redlizar un estudio real de nuestras debilidades
corporativas para no caer en manos de algun desapren-
sivo que se escuda en el anonimato de la red.
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La unidad que dirige cuenta con reconocidos profesio-
nales, pero lanza un llamamiento a la colaboracion de
todos los agentes implicados en la Seguridad tanto Lo-
gica como Fisica.

El responsable de la Comision de Emprendedores del
Colegio y vocal de la AECIT, D. Esteban Gonzalez Pei-
nado, recalco la mision del Ingeniero de Seguridad des-
de su prisma del Colegio Profesional EI1S debe adaoptar
los medios de seguridad  al riesgo y bienes a proteger
proporcionalmente, considerando que la proteccion lo-
cal y el medio de transmision hasta la CR deben ser lo
suficientemente conficbles integrados Yy adecuados con
un criterio normativo, fundamentado en una formacion
y conocimiento homologada y contrastada suficiente-
mente, dando lugar este saber hacer contrastado, @
una habilitacion emitida por una entidad certificada 'y un
registro oficial de esa habilitacion en la autoridad  co-
respondiente que permita la adecuacion de un régimen
sancionador por el no cumplimiento determinados requi-
sitos de suficiencia técnica y su adecuacion.

- Unas funciones claramente diferenciadoras como Direc-
cion técnica.

-Proyecto (diseno) de los sistemas de seguridad, segun
las normas EN-UNE de aplicacion, que incluird memoria,
medicion y valoracion de los costes de la instalacion
-Documentacion técnica y grafica del proyecto
-Realizar previomente el andlisis de los riesgos
-Planificacion de la instalacion de los sistemas
-Supervision del proceso de instalacion que realizard
personal técnico con la formacion y experiencia ade-
cuada

-La Certificacion de que lo instalado satisface a lo pro-
yectado.

-Documentacion y registros de los cambios posteriores.
-Planificacion y Control del Servicio de Mantenimiento
-Asesorar a la empresa en la seleccion, homologacion y
adquisicion de los componentes de los sistemas de segu-
ridad a instalar y sobre las tecnologias mas adecuadas
y QVaNCES.

El Ultimo ponente de la Jomada fue D. Angel Bahamon-
tes Gémez, Presidente de la ANTPJ, que agradecio al
COITT su invitacion a estas Jomadas, y al Ministerio del In-
terior por el esfuerzo de infegrar en el anteproyecto de la
Nueva Ley de Seguridad Privada a los profesionales de
la Seguridad Informético, entendiendo que la suma de
todos hace una fortaleza real ante los delincuentes sean
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del tipo que sea. Los expertos en Seguridad Informatica
son los profesionales mas demandados en la actualidad,
puntualizo, y la demanda de grandes empresas concien-
ciada con la seguridad informdtica, asi lo atestiguan, no
solo son demandados en el dmbito empresarial, sino en
la administracion de la Justicia, ya que es raro que cual-
quier litigio no tenga un componente tecnologico.

Como entidad lider en la Informdtica Forense, sigue la po-
litica de establecer acuerdos y sinergias que beneficien
el conjunto de las empresas y por ende de la sociedad.
La Seguridad Fisica vy la Seguridad Logica, estén con-
denadas a establecer acuerdos de colaboracion es-
tratégica, de compartir conocimientos y experiencias a
favor de la una Sociedad necesitada de Proteccion y
Seguridad.

El fiempo se agotaba y tras la enfrega por parte del
Colegio de los titulos de Socio de Honor o

D. Enrique Belda Esplugues,

D. Esteban Gandara Trueba y a

D. Luis Fernando Hernandez Garcia, en reconocimien-
to a su trayectoria profesional y su apoyo a la institucion
se ofrecid un coctel a los asistentes que salieron con
ideas muy claras de lo que serd la nueva Ley de Segu-
ridad Privada y su diploma acreditativo de las Jornadas.
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