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Presentación 
La cibercriminología es una parte de la Criminología que tiene como objeto el  estudio de la delincuencia y la
conducta antisocial en el ciberespacio y sus implicaciones en el espacio real.

Bien es cierto que actualmente la mayor parte de la población tiene una vida en el ciberespacio, lugar en el que se
producen las mismas relaciones que en la vida real, con los mismos riesgos de victimización y potenciales riesgos
delictivos. Aunque no existe mucha investigación al respecto, empezamos a conocer las dinámicas que se producen
y las herramientas que tenemos a nuestro alcance para poder prevenir esta problemática.

En esta asignatura nos centraremos en conocer las tipologías delictivas existen en este nuevo espacio de relaciones,
el perfil de los diferentes tipos de ciberdelincuentes, las explicaciones existentes para estos fenómenos, diferencias y
semejanzas en cuanto a la delincuencia “tradicional” y, por último las medidas que se articulan en las diferentes
administraciones para la lucha contra la ciberdelincuencia, de la misma manera que debatiremos sobre los retos de
futuro en este ámbito.

Competencias y/o resultados del aprendizaje
• Ser capaz de analizar y aplicar los conocimientos técnicos al estudio e intervención en los fenómenos de

delincuencia ligados a las nuevas tecnologías.

Contenidos Didácticos
 1  La cibercriminalidad: Introducción  

 1.1  Conceptos Previos
 1.2  Evolución del Fenómeno
 1.3  Definiciones de Cibercriminalidad

 2  Tipos de Cibercrimen I
 2.1  Ciberataques Puros
 2.2  Ciberataques Réplica
 2.3  Ciberataques de Contenido

 3  Tipos de Cibercrimen II
 3.1  Cibercrimen económico
 3.2  Cibercrimen Social
 3.3  Cibercrimen Político
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 4  Oportunidad Delictiva en el Ciberespacio
 4.1  Arquitectura del Ciberespacio
 4.2  Oportunidad Delictiva

 5  Perfiles de Ciberdelincuentes
 5.1  El Hacker
 5.2  Cibercriminales Económicos
 5.3  Cibercriminales Políticos
 5.4  Cibercriminales Sociales

 6  Victimología en el Ciberespacio I
 6.1  Introducción 
 6.2  Victimización y Ciberespacio 
 6.3  Ámbitos Específicos
 6.4  Cifra Negra

 7  Victimología en el Ciberespacio II: Menores
 7.1  Uso de Internet por los menores y Actividades
 7.2  Sexting
 7.3  Cyberbullying 
 7.4  Otros Factores de Riesgo

 8  Prevención del Cibercrimen
 8.1  Introducción 
 8.2  Medidas Situacionales 
 8.3  Alcance y Limitaciones

 9  Herramientas para la lucha contra la Cibercriminalidad
 9.1    Lucha contra la ciberdelincuencia en España
 9.2  Lucha contra la ciberdelincuencia en Europa
 9.3  Centro Europeo de Cibercriminalidad (EC3)

 10  Retos de futuro: ¿hacia dónde vamos?
 10.1  La Nueva Era
 10.2  La Globalización en la Generación Virtual
 10.3  Diversidad en Internet
 10.4  La Red de la Violencia
 10.5  El Sector Político
 10.6  El Sector Social

Contenidos Prácticos 
Durante el desarrollo de la asignatura se realizarán las siguientes actividades prácticas:

• Análisis crítico del objeto de estudio de la Cibercriminología
• Análisis crítico de las Medidas Preventivas en el Ciberespacio
• Elaboración de un informe criminológico de una tipología delictiva en el ciberespacio
• Elaboración de un programa de investigación sobre un perfil de ciberdelincuente
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Evaluación
El sistema de evaluación del aprendizaje de la UDIMA contempla la realización de diferentes tipos de actividades de
evaluación y aprendizaje. El criterio de valoración establecido se detalla a continuación:

Actividades de aprendizaje 15%

Controles 5%

Actividades de Evaluación Continua (AEC) 20%

Examen final presencial 60%

TOTAL 100%
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