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Presentacion

A mediados del siglo XX, el software y el hardware cobran especial relevancia dentro de diversos
sectores, muy especialmente en los sectores de banca y finanzas. El origen de ello esta en la facilidad
con que se pueden llevar a cabo las inspecciones del estado financiero de las entidades.

Dada la creciente dependencia de la informatica, llega un momento en la historia en que hay que
plantearse si dichos sistemas funcionan correctamente; es decir, si cada vez hay mas procesos que
dependen de la informatica, es preciso preguntarse hasta qué punto estos sistemas estan cumpliendo
con su misién correctamente.

Es en este contexto en el que surge la necesidad de inspeccionar todo lo que hay alrededor de la
informacion digital: software, datos, procesos etc. De aqui a las auditorias de las tecnologias y sistemas
de informacion hay un pequefio paso que el tiempo se ha encargado de difuminar.

Junto a esta evolucion han ido surgiendo normativas que han permitido dotar a la informacién y en
particular a los datos mas sensibles de un marco juridico propio de obligado cumplimiento por las
instituciones.

Competencias y/o resultados del aprendizaje

* CG1l: Capacidad para redactar, desarrollar y firmar proyectos en el ambito de la
ingenieria de telecomunicacién que tengan por objeto la concepcién y el desarrollo o la
explotacién de redes, servicios y aplicaciones de telecomunicacién.

* CG3: Capacidad para aprender nuevos métodos y tecnologias y adaptarse con
versatilidad a nuevas situaciones, gracias al conocimiento de materias basicas y
tecnologias de telecomunicaciones.

« CG5: Capacidad para realizar mediciones, calculos, valoraciones, tasaciones,
peritaciones, estudios, informes planificacién de tareas y otros trabajos analogos en su
ambito especifico de la telecomunicacién.

CG6: Capacidad para manejar con facilidad especificaciones, reglamentos y normas de
obligado cumplimiento.

CE1l: Capacidad de construir, explotar y gestionar las redes, servicios, procesos y
aplicaciones de telecomunicaciones, entendidas éstas como sistemas de captacién,
transporte, representacién, procesado, almacenamiento, gestién y presentacién de
informacién multimedia, desde el punto de vista de los servicios teleméticos.

CE3: Capacidad de construir, explotar y gestionar servicios teleméaticos utilizando
herramientas analiticas de planificacién, de dimensionado y de anélisis.

CT1. Capacidad de andlisis y sintesis.
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» CT3. Comunicacién verbal y escrita para transmitir ideas y decisiones con claridad y rigor

en la exposicion.
» CT4. Resolucién de problemas.
» CT8. Razonamiento critico.
CT9. Aprendizaje auténomo.
CT11. Creatividad.
« CT12. Iniciativa y espiritu emprendedor.

Resultados de aprendizaje:

« Conocimientos téoricos y practicos para construir, explotar y gestionar redes, servicios,
procesos y aplicaciones de telecomunicaciones, entendiéndolas como sistemas de
captacién, transporte, representaciéon, procesado, almacenamiento, gestién
presentaciéon de informacién multimedia, desde el punto de vista de los servicios

telematicos

« Conocimientos tedricos para construir, explotar y gestionar servicios telematicos

utilizando herramientas analiticas de planificacién, de dimensionado y de anélisis.

Contenidos Didacticos

1 Auditoria de sistemas de informacion. Normas de buenas practicas
1.1 - Auditoria y COBIT
1.2 - Auditoria de los sistemas de gestion en las TIC
1.3 - Certificaciones
2 Conceptos y metodologias de la auditoria de sistemas
2.1 - Metodologias de evaluacion de sistemas: cuantitativas y cualitativas
2.2 - Metodologias de auditoria informatica
2.3 - El plan auditor
3 Contrato de auditoria
3.1 - Naturalieza juridica del contrato
3.2 - Partes de un contrato de auditoria
3.3 - Objeto del contrato de auditoria
3.4 - El informe de auditoria
4 Elementos organizativos de las auditorias
4.1 - Mision del departamento de auditoria
4.2 - Planificacion de las auditorias
4.3 - Metodologia de la auditoria de SI
5 Marco legal de las auditorias
5.1 - Proteccion de datos de caracter personal
5.2 - Proteccion juridica del software
5.3 - Delitos tecnologicos
5.4 - Contratacion, firma y DNI electronico
6 Auditoria del outsourcing y marcos de referencia
6.1 - Conceptos basicos del outsorcing
6.2 - Auditoria del outsourcing de TI
6.3 - Marcos de referencia: CMMI, ISO27001, ITIL
7 Auditoria de seguridad
7.1 - Seguridad fisica y 16gica
7.2 - Seguridad del entorno
7.3 - Planificacion y ejecucion de la auditoria de la segurdiad fisica
8 Auditoria de redes e internet
8.1 - Vulnerabilidades en redes
8.2 - Principios y derechos en internet
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8.3 - Controles y tratamientos de los datos
9 Auditoria de aplicaciones y sistemas informaticos

9.1 - Modelos de referencia

9.2 - Evaluacion de la calidad de las aplicaciones

9.3 - Auditoria de la organizacion y gestion del area de desarrollo y mantenimiento
10 Auditoria de los datos de caracter personal

10.1 - Leyes y reglamentos de proteccion de datos

10.2 - Desarrollo de la auditoria

10.3 - Infracciones y sanciones

Evaluacion

El sistema de evaluacion del aprendizaje de la UDIMA contempla la realizacion de diferentes tipos de actividades de
evaluacion y aprendizaje. El criterio de valoracion establecido se detalla a continuacion:

Actividades de aprendizaje 10%
Controles 10%
Actividades de Evaluacion Continua (AEC) 20%
Examen final presencial 60%
TOTAL 100%

Bibliografia

* Auditoria y tecnologias de sistemas de informacion. Piattini M., Peso E., Peso M. Ed RAMA
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